DZIEN 1

WTOREK, 06 GRUDZIEN, 2022

ZAKRESIE: SIECI,
SYSTEMOW | DANYCH.

Punkt Programu Godz. | Prelegent Opis
REJESTRACIJA 8:30
9:00
OTWARCIE 9:00
KONFERENCIJI 9:15
PODPISANIE 09:15 Podpisanie deklaracji przystgpienia Miasta Opola do SINOTAIC —
DEKLARACII 09:25 polskiego klastra loT & Al
PRZYSTAPIENIA
MIASTA OPOLA DO
SINOTAIC - POLSKIEGO
KLASTRA IOT & Al
REFERAT 9:30 | Adam Aktualne wyzwania dla domen bezpieczenistwa IT i rola projektu
OTWIERAJACY - 10:10 | Czubak CyberEva w ich adresowaniu
WYZWANIA
BEZPIECZENSTWA IT
POROWNANIE 10:15 | Tomasz Podczas prezentacji zostang omdéwione aktualne trendy i problemy
TECHNIK BADANIA 11:00 | Turba zwigzane z tematyka cyberbezpieczenstwa przedsiebiorstw.
BEZPIECZENSTWA W Przedstawiony zostanie sposdb realizacji zaawansowanego testu
OPARCIU O RED, BLUE penetracyjnego w oparciu o walke dwéch druzyn — atakujgcych
| PURPLE TEAMING hakeréw i bronigcych sie administratorow oraz dlaczego ww.
podejscie do zabezpieczania przedsiebiorstw powinno zostac
zrewidowane i udoskonalone.
PRZERWA KAWOWA | 11:00
11:10
BEZPIECZENSTWO 11:10 | Marcin O poziomie bezpieczenstwa kazdego systemu informatycznego
TELEINFORMATYCZNE, | 11:35 | Szytko oraz | decyduje jego najstabsze ogniwo. Kazdy z Nas moze stangc¢ na
TO ZADANIE DLA NAS Krzysztof drodze cyberprzestepcy. Zostaniesz bohaterem czy ofiarg? Podnies
WSZYSTKICH Trawinski poziom swojej Swiadomosci zagrozen czyhajgcych w sieciach
teleinformatycznych. Poznaj Program Budowy Systemu
Cyberbezpieczenstwa w ZUS od strony uzytkownika.
SINOTAIC "SMART 11:40 | Agnieszka Realna wspétpraca pomiedzy samorzadem, biznesem a naukg — czy
CITY" 12:25 | tasut/Marek | to mozliwe? Showroom Innowacji 10T i jego rola w lokalnym
Ostafil ekosystemie
PRZERWA OBIADOWA | 12:25
13:00
OCHRONA 13:00 | tukasz Podczas wyktadu oméwione bedg niektére technologie i procedury
ORGANIZACIHI W 13:40 | Skibniewski | wykorzystywane przez specjalistdw ds. cyberbezpieczenstwa w

zakresie ochrony sieci, sprzetu i danych organizacji. Na poczatku
krétko przedstawione sg rézne rodzaje zapér sieciowych,
urzadzenia bezpieczenstwa i aktualnie uzywane oprogramowanie
antywirusowe, a takze omdéwione sg najlepsze praktyki
postepowania w zakresie zabezpieczania systemu
teleinformatycznego.

Nastepnie wyjasnione bedzie czym sg botnety, model Kill Chain
oraz zabezpieczenia oparte na analizie zachowan. Omdwiony
bedzie takze protokdt NetFlow stuzgcy do monitorowania sieci.

Trzecia cze$¢ wyktadu porusza sposdb dziatania firmy Cisco wobec
cyberbezpieczenstwa, tworzenie zespotu ekspertéw do spraw




bezpieczenstwa komputerowego (ang. CSIRT) oraz krotki
przewodnik bezpieczenstwa. W tresci wyktadu wymienione bedg
takze narzedzia wykorzystywane przez specjalistow ds.
cyberbezpieczenstwa do wykrywania i zapobiegania atakom
sieciowym.

PROGRAM RAMOWY
HORIZON EUROPE |
MECHANIZM EIC
ACCELERATOR

13:45 | Ewa
14:00 | Mendec i

Katarzyna

Wprowadzenie do programu ramowego Horizon Europe ze
szczegblnym uwzglednieniem Klastra 3 (“Civil security for society” —
innovation projects on crisis management, fight against crime and
Markiewicz- | terrorism, external and border security, cybersecurity, privacy and
Sliwa trust) Mechanizm EIC Accelerator — wsparcie dla matych i srednich
przedsiebiorstw (wysoki potencjat do wzrostu, przetomowe
rozwigzania np. technologia, produkt, ustuga, znajdujace sie w fazie
bezposrednio poprzedzajacej skalowanie i wdrozenie na rynek
europejski i globalny.)

ZAKONCZENIE DNIA
PIERWSZEGO

14:00

Zakonczenie spotkania.

DZIEN 2

SRODA, 07 GRUDZIEN, 2022

Punkt Programu Godz. Prelegent Opis

REJESTRACJA 8:30-9:00

PROFILING IOT 9:00-9:25 | Adam Czubak Wyzwania identyfikacji urzgdzen w bezposrednim
otoczeniu i ich poziomu bezpieczenstwa przy
niepetnych danych

WYKRYWANIE 9:30-9:55 | Jarostaw Kobiela | W naszej prezentacji opowiemy o poczgtkowych

MOBILNEGO BOTNETU

i Piotr Urbaniec

pracach zwigzanych z udziatem w projekcie CyberEva,
ktore dotyczyty wykrywania mobilnych botnetéw. W
literaturze przedmiotu problem ten nie jest nowy, ale
szybko rozwijajaca sie technologia wywiera nacisk na
ciggty rewizje istniejacych i szukanie nowych metod
dziatania. Naszym celem byto sprawdzenie, jak
funkcjonuje mobilny botnet w rzeczywistych
warunkach. Wykorzystaliémy do tego dostepne
zasoby sprzetowe i serwer Command & Control,
udostepniony przez spotecznos¢ na serwisie Github.
Pozwolito to nam na zasymulowanie pracy botnetu w
realnych warunkach w obrebie sieci LAN, w ktérej
funkcjonowaty takze inne niezainfekowane
urzadzenia. Podczas pracy botnetu zebralismy dane
dotyczace ruchu sieciowego w catej sieci, a takze
informacje z poszczegdlnych urzadzen dotyczgce
wszystkich zdarzen, jakie byty na nich wykonywane.
Nastepnie pliki i dane poddalismy analizie, prébujac
zlokalizowa¢ wzorce oraz zaleznosci, ktore pozwolitby
na identyfikacje urzadzen, ktére sg czescig botnetu.
Wyniki tych analiz nie pozwalajg na jednoznaczne
wskazanie potencjalnego zagrozenia, a jednoczesnie
zmuszajg do postawienia nowych pytan, na ktdre to
pytania odpowiedzi bedziemy poszukiwaé w dalszych
badaniach. Rozwigzanie tego problemu jest o tyle
istotne, ze botnety mogg postuzy¢ do wielu
niepozadanych dziatan, takich jak: kradzieze z kont




bankowych, ataki cybernetyczne, czy dostep do
poufnych informacji.

OCHRONA URZADZEN IT | 10:00 - Tadeusz Wptyw na urzadzenia z branzy IT, jak chronic je przed
10:45 Wieckowski impulsami elektromagnetycznymi i zabezpieczy¢
przed ulotem sygnatow, ktére niosg te informacje.
PRZERWA KAWOWA 10:45 -
11:00
Al |l 11:00 - Adrian W ramach wyktadu przedstawiony zostanie potencjat
CYBERBEZPIECZENSTW | 11:40 Kapczynski Politechniki Slaskiej zwigzany z
O — WYZWANIA cyberbezpieczenstwem, ze szczegdlnym
BADAWCZE NA uwzglednieniem podejmowanych wyzwan
POLITECHNICE SlASKIEJ badawczych.
ZASTOSOWANIA 11:45 - Tomasz Michael | Referat przedstawia mozliwosci zastosowania metod
PROSTEJ STATYSTYKI 13:30 statystycznych w prognozowaniu przysztej wartosci
OPISOWEJ ORAZ charakterystyk liczbowych opisujgcych stan
PEWNEGO PROCESU bezpieczenstwa (niebezpieczenstwa) sieci.
STOCHASTYCZNEGO DO Przedstawione zostang dwa podejscia. Pierwsze z
OKRESLANIA PRZYSZLE) nich, bardzo elementarne, bazuje na podstawowych
WARTOSCI LICZBOWE! statystykach opisowych; drugie, duzo bardziej
CHARAKTERYSTYKI zaawansowane, zaktada wykorzystanie pewnego
OPISUJACEJ WYBRANY autorskiego algorytmu wykorzystujgcego idee
ASPEKT procesu stochastycznego.
BEZPIECZENSTWA SIECI.
LUNCH + NETWORKING 13:30 -
14:00
ZWALCZANIE 14:00 - Michat Podpora | Rosngca popularnosc cyberbezpieczenstwa jako
CYBERPRZESTEPCZOSCI | | 14:45 obszaru kompetencji lub oferty edukacyjnej
CYBERBEZPIECZENSTW powoduje ze istnieje tendencja nadmiarowego
O — DWA OBSZARY rozszerzania danego obszaru dziatan, czesto ze
DZIAtAN. szkodg dla obszaréow pokrewnych. W swietle
dzisiejszej popularnosci cyberbezpieczenstwa warto
zauwazyc i zaznaczy¢, ze jest ono zagadnieniem
rozdzielnym wzgledem wielu pokrewnych obszaréow.
Poniewaz kazdy obszar dziatan w czasie swojego
zycia podlega ksztattowaniu i ewolucji, warto
prowadzi¢ dyskusje pomagajgca wyjasniac i
precyzowac. Wieloletnie doswiadczenie prelegenta w
projektowaniu i realizowaniu oferty edukacyjnej na
potrzeby stuzb zainteresowanych Informatyka
Sledcza stanowi istotny i ciekawy gtos pozwalajacy
lepiej nazwad i lepiej przygotowywac oferte
edukacyjna z zakresu rowniez Cyberbezpieczenstwa.
ZAKONCZENIE 14:45

KONFERENCII




